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W Polsce przyjeto sie okreslac sformutowaniem RODO:

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych)




Prawo krajowe

Ustawa o ochronie danych osobowych z dnia 10 maja 2018kr. tj. z dnia 30 sierpnia 2019r.
Ustawa m.in. okresla :

v'  tryb zatwierdzania kodeksow postepowania dotyczgcego ochrony przetwarzanych danych
osobowych — do chwili obecnej nie ma opracowanego kodeksu postepowania dla biur
ksiegowych,

AN

organ nadzorczy w sprawie ochrony danych osobowych — jest nim Prezes Urzedu Ochrony
Danych Osobowych,

jak postepowac w przypadku naruszen przepisow o ochronie danych osobowych,
jak organ nadzorczy moze kontrolowac przestrzeganie przepisdéw o ochronie danych,

odpowiedzialnos¢ cywilng za naruszenie o ochronie danych,

AN NN

odpowiedzialnosc karng za naruszenie przepisdw o ochronie danych.



W zwigzku z naruszeniem przepiséw o ochronie danych osobowych oraz w ramach kontroli przestrzegania przepisow PUODO moze:

>

>

Zadaé ttumaczenia dokumentacji na jezyk polski i to ttumaczenie organizacja wykonuje na wtasny koszt.

Mie¢ dostep do informacji objetych tajemnicg prawnie chroniong, przy czym podmiot moze zastrzec informacje, dokumenty lub ich
czesci zawierajgce tajemnice przedsiebiorstwa, przedstawiane Prezesowi Urzedu. W takim przypadku Administrator lub podmiot
przetwarzajacy jest obowigzany przedstawic Prezesowi Urzedu rowniez wersje dokumentu niezawierajgcy informacji objetych
zastrzezeniem.

Natozyc¢ kare grzywny od 500 do 5000 zt w przypadku niestawienia sie wezwanego $wiadka lub biegtego w postepowaniu
administracyjnym.

Ograniczy¢ przetwarzanie danych osobowych, w przypadku uprawdopodobnienia, ze przetwarzanie narusza przepisy o ochronie
danych, moze spowodowaé powazne i trudne do usuniecia skutki.

Uzna¢, ze przemawia za tym interes publiczny i po zakoriczeniu postepowania informuje o wydaniu decyzji na swojej stronie
podmiotowej w Biuletynie Informacji Publicznej.

Moze kontrolowaé zgodnie z zatwierdzonym planem kontroli,,
Moze kontrolowaé na podstawie uzyskanych informaciji,

Moze kontrolowa¢ w ramach monitorowania przestrzegania przepisdw rozporzgdzenia



Dane osobowe o0znaczajg wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej; mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktorg mozna bezposrednio lub
posrednio zidentyfikowac, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng tozsamosc osoby fizycznej; art. 4
RODO




Czym jest przetwarzanie danych osobowych

Przetwarzanie danych osobowych oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglagdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie; Art. 4 RODO



Dane osobowe muszg byc¢:

a) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg (,,zgodnosc¢ z
prawem, rzetelnosé i przejrzystos¢");

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z
tymi celami;

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdow, w ktérych sg przetwarzane (,,minimalizacja
danych");

d) prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktore sg
nieprawidtowe w swietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane (,,prawidtowosc");

e) przechowywane w formie umozliwiajacej identyfikacje osoby, ktorej dane dotyczg, przez okres nie dtuzszy, niz jest
to niezbedne do celéw, w ktdorych dane te sg przetwarzane (,,ograniczenie przechowywania");

f) przetwarzane w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowag utratg, zniszczeniem lub uszkodzeniem,
za pomocg odpowiednich srodkéw technicznych lub organizacyjnych (,,integralnosc i poufnos¢")



Definicje podmiotdéw przetwarzajace dane osobowe:

administrator - podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

Administrator odgrywa najwiekszg role w procesach przetwarzania
danych, gdyz to on decyduje o celu i sposobach przetwarzania danych.




Podmiot przetwarzajacy - ktory niekiedy jest zwany takze procesorem —
to podmiot, ktory przetwarza dane osobowe w imieniu administratora.

Najistotniejszg cechg podmiotu przetwarzajgcego jest to, ze operacje

przetwarzania danych wykonuje na zlecenia administratora i na jego

rzecz i jest podmiotem zewnetrznym nieznajdujacy sie w strukturze
organizacyjnej administratora.

Podmiot przetwarzajacy nie decyduje o celu i sposobach przetwarzania a
realizuje cele wyznaczone mu przez administratora, ktory okresla takze
sposoby przetwarzania danych.




Od podmiotu przetwarzajgcego nalezy odrozni¢ podmioty, ktore
przetwarzajg dane z upowaznienia administratora.

Mogg to by¢ pracownicy zatrudnieni przy przetwarzaniu danych lub
wykonujgcy czynnosci przetwarzania danych na podstawie umoéw
cywilnoprawnych (np. umowy o dzieto lub zlecenia albo inne osoby (np.
praktykanci), ktore administrator dopuscit do przetwarzania danych w
ramach swojej struktury organizacyjne;.




Biuro rachunkowe jako podmiot przetwarzajacy (procesor)

Biuro rachunkowe w stosunkach z klientami jest najczesciej
podmiotem przetwarzajgcym, poniewaz sg mu powierzane przez
klienta dane innych podmiotéw/firm wspodtpracujgcych w zakresie

obstugi ksiegowo-kadrowe;.

To ci klienci sg administratorami danych, a powierzaja do
zewnetrznego biura rachunkowego dane czy to swoich pracownikow,
czy dotyczgce transakcji, w celu realizacji odpowiednich ustug

ksiegowych.



Biuro rachunkowe jako administrator danych

W stosunkach dotyczgcych samej dziatalnosci biura
ksiegowego dane swoich pracownikow,
wspotpracownikéw, kontrahentow, czy klientow
biuro ksiegowe bedzie administratorem danych



Ksiegowa jako podmiot dziatajgcy z upowaznienia
administratora

Ksiegowa/ksiegowy, ktdra przychodzi do spotki w
ramach umowy zlecenia i dziata w ramach tej spofki
jako ,,dziat ksiegowo-kadrowy” bedzie podmiotem

dziatajgcym z upowaznienia administratora.



W pierwszej kolejnosci powinnismy zweryfikowac, jakie kategorie danych
osobowych znajdujg sie w naszym biurze ksiegowym.

Kategorie te to np. pracownicy, klienci, kontrahenci klientow, kandydaci,
dostawcy.

To jest etap w ktérym powinnismy juz wiedziec jakie dane osobowe sg w
biurze i w jakim celu je przetwarzamy.




Zgodnie z artykutem 6 RODO przetwarzanie jest zgodne z prawem wytacznie w przypadkach, gdy - i w takim zakresie,
w jakim - spetniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wiekszej
liczbie okreslonych celow;

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane dotyczg, lub do podjecia
dziatan na zgdanie osoby, ktérej dane dotycza, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesdw osoby, ktdrej dane dotyczg, lub innej osoby
fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie uzasadnionych interesow realizowanych przez
administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw
majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych,
w szczegolnosci gdy osoba, ktorej dane dotyczg, jest dzieckiem.



Podstawg przetwarzania danych osobowych oséb fizycznych np. w celach
wystawienia faktur lub deklaracji jest:

- koniecznos¢ wykonania umowy, ktorej strong jest osoba fizyczna i zgoda
tej osoby do przetwarzania danych (art. 6 ust. 1 lit.a i lit b RODO),

- uzasadniony interes przedsiebiorcy(biura ksiegowego) (art. 6 ust. 1 lit. f
RODO).




Podstawg przetwarzania danych osobowych pracownikéw jest:

- koniecznos¢ wykonania umowy, ktorej strong jest pracownik (art. 6 ust.
1 lit. b),

- obowigzek prawny pracodawecy (art. 6 ust. 1 lit. c RODO),
- prawnie uzasadniony interes przedsiebiorcy (art. 6 ust. 1 lit. f RODO) lub
- zgoda pracownika (art. 6 ust. 1 lit. a RODO).




Biuro ksiegowe jako administrator jest zobowigzany w
szczegolnosci dopetni¢ wobec swoich kontrahentow
obowigzkow informacyjnych (art. 13-14 RODO).

Na przedsiebiorcy jako administratorze danych osobowych
WWw. 0s0b cigzg rowniez inne obowigzki wynikajgce z przepisow
RODO.




Obowigzek informacyjny wobec osoby fizycznej, ktérej dane sg przetwarzane, w tym pracownika
(art. 13 RODO), powinien nastgpic¢ podczas pozyskiwania danych osobowych. W przypadku
klientdw biura ksiegowego powinien by¢ utrwalony w umowie z klientem.

Z kolei w przypadku pozyskania danych z innego zrédfa (np.danych z CEIDG) obowigzek powinien
zosta¢ wykonany, najpozniej w ciggu miesigca — majgc na uwadze konkretne okolicznosci
przetwarzania danych osobowych (art. 14 ust. 3 lit. a RODO).

Przyktad

Przedsiebiorca odebrat zgody pracownikdw na przetwarzanie danych osobowych w celu
wykonania specjalnych identyfikatoréw wejsciowych ze zdjeciem pracownikéw. W tym przypadku
oprocz potrzeby uzyskania zgody z okresleniem celu przetwarzania danych czyli dla wyrobienia
identyfikatora, konieczne jest tez przekazanie klauzuli informacyjnej o przetwarzaniu danych w
celu wrobienia i inwentaryzacji identyfikatorow.



Jezeli przetwarzanie odbywa sie na podstawie zgody,
administrator musi by¢ w stanie wykazac, ze osoba, ktorej
dane dotyczg, wyrazita zgode na przetwarzanie swoich danych
osobowych




Obowigzek prowadzenie rejestru czynnosci przetwarzania
danych

Kazdy administrator i przetwarzajgcy dane jest zobowigzany do prowadzenia
wewnetrznego rejestru czynnosci przetwarzania danych.

RODO wskazuje wytgczenia (zwolnieni tylko ci przedsiebiorcy lub podmioty
zatrudniajgce mniej niz 250 osdb, przetwarzanie ma charakter sporadyczny i
nie powoduje ryzyka naruszenia praw i wolnosci oséb ktérych dane dotycza)
ale to wytaczenie w znakomitej wiekszosci przypadkow nie bedzie dotyczyto
biur ksiegowych, bo nie bedzie miato chocby charakteru sporadycznego. Art.
30 RODO



- imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspétadministratorow, a takze
inspektora ochrony danych — jesli zostat ustanowiony,

- cele przetwarzania, np. w procesie rekrutacji pobieranie dokumentéw aplikacyjnych, lub w procesie wypetniania
deklaracji podatkowych pobieranie danych identyfikacyjnych

- opis kategorii 0sdb, ktorych dane dotyczg, oraz kategorii danych osobowych — np.. klienci, pracownicy, kandydaci

- kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w panistwach trzecich
lub w organizacjach miedzynarodowych, - np. urzad skarbowy, ZUS

- informacje o przekazaniu danych osobowych do panistwa trzeciego lub organizacji miedzynarodowej, w tym nazwe
tego panstwa trzeciego lub organizacji miedzynarodowe;j,

- jezeli jest to mozliwe — planowane terminy usuniecia poszczegdlnych kategorii danych,
- jezeli jest to mozliwe — ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa

Rejestry muszg mieé forme pisemng, przy czym mogg byc¢ sporzadzone réwniez w formie elektronicznej (art. 30 ust. 3
RODO).



Zgodnie z art. 32 RODO uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osoéb fizycznych o
roznym prawdopodobienstwie wystgpienia i wadze, administrator i podmiot przetwarzajacy
wdrazajg odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa
odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania;

c) zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych i
organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania.




Aby wdrozy¢ odpowiednie srodki, nalezy przeprowadzi¢ analize ryzyka
bezpieczenstwa danych osobowych.

Analiza ryzyka bedzie to wynik poréwnania prawdopodobienstwa
wystgpienia okreslonego zdarzenia negatywnego oraz ciezkosci jego
nastepstw dla osoby ktorej dane dotycza np. ryzyko utraty dokumentow
zrodtowych w postaci kradziezy i ujawnienia danych, lub ryzyko utraty
dokumentow zrodtowych wskutek zalania.

Dopiero po identyfikacji ryzyka pozwoli nam na wypetnienie obowigzkow
z art. 32 RODO i dostosowanie adekwatnych zabezpieczen, czy fizycznych,
czy organizacyjnych albo informatycznych.




Art. 24 ust. 1 RODO wskazuje na koniecznosc¢ wdrozenia polityk ochrony
danych przez administratora danych osobowych. Nie sprecyzowano
natomiast, jakie to majg by¢ polityki ani co muszg zawierac. Przepisy

RODO pozostawity w tym zakresie dowolnos¢ administratorom danych, w

zaleznosci od ich profilu biznesowego. Przydatne mogg okazac sie
dokumenty w postaci polityki ochrony danych osobowych, instrukcje
zarzgdzania systemem informatycznym czy ksigzka dobrych praktyk.




Art. 37 RODO nakazuje wyznaczy¢ inspektora ochrony danych, m.in. gdy:
gtowna dziatalnos¢ administratora lub podmiotu przetwarzajacego
polega na operacjach przetwarzania, ktore ze wzgledu na swaoj charakter,
zakres lub cele wymagaja regularnego i systematycznego monitorowania
0s0b, ktérych dane dotyczg, na duzg skale.

Pytanie o znaczenie wyrazenia ,duzej skali”




W przypadku naruszenia ochrony danych osobowych administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — musi zgtaszac je
organowi nadzorczemu czyli Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, administrator bez zbednej zwtoki musi ponadto zawiadamiac
osobe, ktorej danych to dotyczy, o takim naruszeniu.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwtoki zgtasza je administratorowi. Art. 33 RODO



Prowadzenie rejestru naruszen

Rejestr naruszen danych osobowych obejmuje zaréwno te
zdarzenia, ktore zostaty zgtoszone organowi nadzorczemu, jak i
zdarzenia, ktore nie zostaty zgtoszone.

Przyktad: biuro omytkowo wystato deklaracje na adres innego
przedsiebiorcy niz wtasciwy adresat. W takim przypadku incydent
ten powinien zosta¢ odnotowany w rejestrze naruszen. Jesli
deklaracja nie dotyczy danych o istotnym znaczeniu dla
przedsiebiorcy, nie ma koniecznosci zgtaszania incydentu.



Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on
wytacznie z ustug takich podmiotéw przetwarzajacych, ktore zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich srodkow technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa
0s0b, ktorych dane dotycza.

Podmiot przetwarzajacy nie korzysta z ustug innego podmiotu przetwarzajgcego
bez uprzedniej szczegotowej lub ogdlnej pisemnej zgody administratora. W
przypadku ogdlnej pisemnej zgody podmiot przetwarzajacy informuje
administratora o wszelkich zamierzonych zmianach dotyczgcych dodania lub
zastgpienia innych podmiotow przetwarzajgcych, dajgc tym samym
administratorowi mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.




