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Definicja

Business Email Compromise to fatszywe wiadomosci email
wykorzystywane do przeprowadzania cyberatakow wymierzonych w

przedsiebiorstwa.

Ataki typu BEC sg bardzo skuteczne. Przestepcy oszukujg ofiary
uzywajgc roznych trikow socjotechnicznych.
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Kategorie atakow BEC

1. Metoda ,na partnera biznesowego”
2. Metoda , na prezesa”

3. Przejecie konta pracownika

4. Metoda ,na prawnika”

5. Wytudzenie danych
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Metoda na ,,partnera bizhesowego”

M 4 = @

Cyberprzestepca Przejete konto mailowe Ptatnosci sg Oszust otrzymuje
przejmuje kontrole nad jest wykorzystywane do przekazywane na konto pienigdze
skrzynkg email wysytania korespondencji przestepcy
pracownika do klienta
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Metoda na ,,prezesa”
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Iy

Cyberprzestepca
podszywa sie pod
prezesa i kontaktuje sie z
osobg z finanséw

Srodki finansowe sa
przekazywane na konto

przestepcy

dib

Oszust otrzymuje
pienigdze
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Przejecie konta pracownika

www.ksiegowanaswoim.pl

Przejete konto email
pracownika jest
wykorzystywane do
wysytania zadan o
ptatnosci

Srodki finansowe sa
przekazywane na konto

przestepcy

/3

Oszust otrzymuije
pienigdze
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Metoda ,,na prawnika”
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Cyberprzestepca
podszywa sie pod
prawnika lub kancelarie i
kontaktuje sie z osobg z
finansow

Srodki finansowe sa
przekazywane na konto

przestepcy

Oszust otrzymuje
pienigdze
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Wytudzenie danych

Cyberprzestepca Przechwycone konto jest
przechwytuje konto email wykorzystywane do
pracownika uzyskania poufnych

informacji o innych
pracownikach
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Poufne informacje s3
przekazywane na konto
cyberprzestepcy

dib

Oszust otrzymuje poufne
informacje i wykorzystuje
je do przeprowadzenia
kolejnych atakéw na
konkretng osobe
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Kierowanie decyzjami ludzi
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Definicja

Socjotechnika to sztuka zdobywania wtadzy nad umystami.

Ludzki umyst to jednoczesnie najmocniejszy i najstabszy element

kazdego systemu.
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/agrozenie

Oszust preparuje wiadomosc email, aby wyglgdata na prawdziwg, i

wysyta do jednego z pracownikow atakowanej firmy.

W tym celu wykorzystuje pole tematu, sekcje z adresem zwrotnym

oraz zrodto wiadomosci.
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Temat wiadomosci (Subject)

Cyberprzestepcy wykorzystujg tytut wiadomosci, zeby nadac je;

waznosc i zwrocic twojg uwage.

W przypadku ponad 66% wykrytych przypadkow atakow, tytuty
wiadomosci zawieraty stowa: przelew, ptatnosc¢, faktura, wezwanie

do zapftaty.
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Przyktad

Od Jan Kwiatek <jan.kwiatek@gmail.com>

Do

Temat Zalegta faktura

[ faktura.doc
14KB

Czesc,

Czy moge na Ciebie liczy¢? Potrzebujemy wykonac pilny przelew za fakture
dla naszego kontrahenta.

Daj mi znac czy moge podestac Ci wiecej szczegotow.

Pozdrawiam,
Jan Kwiatek

Sent from my iPhone

www.ksiegowanaswoim.pl
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Adres zwrotny (Reply-To)

Przestepca podszywajacy sie pod czyjs adres email,

moze wstawic fatszywy adres do pola Reply-To.

Ta metoda jest bardzo skuteczna. Niestety wiekszosc¢ oséb

nie sprawdza adresow na ktore odsyta wiadomosc.
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Przyktad

Od Adam Skrucha <skruchaa@microsoft.com>
Do Jan Bury
Temat Office 365 na probe!
mg. jaktestowacoffice365.doc
— 14KB

Adres Reply-To: skruchaa@tojestinnadomena.pl
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/rédto wiadomodéci (From)

Oszusci korzystajg z bezptatnej poczty elektronicznej lub rejestruja
domene, ktora jest tudzaco podobna do domeny firmy uzywanej w

ataku.

Stosujg rozne zabiegi zwigzane z podmianag liter lub stow, aby fatszywe

nazwy domen wyglgdaty wiarygodnie.
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Przyktad

Od Piotr Wolak <pwolak@rnbank.pl>
Do Mariusz Gielezy
Temat Zmiana regulaminu prowadzenia konta w mBank S.A.

m;; nowy-regulamin.doc
— 14KB

Adres nadawcy: pwolak@rnbank.pl
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Przyktad

john.doe@vnder@com
anna.luczka@biuropertekt@.pl
helmut.schmidt@volksvvagen.de
einvoices@begim.com
office@wlll.co.uk
lee.anderson@rnicrosoft.com
lucy.wu@pilllow.com

john.doe@under.com

anna.luczka@biuroperfekt.pl

helmut.schmidt@volkswagen.de

einvoices@begin.com
office@will.co.uk

lee.anderson@microsoft.com

lucy.wu.pillow.com
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Przyktad

john.doe@vnder@com
anna.luczka@biuropertekt@.pl
helmut.schmidt@volksvvagen.de
einvoices@begim.com
office@wlll.co.uk
lee.anderson@rnicrosoft.com
lucy.wu@pilllow.com

john.doe@under.com
anna.luczka@biuroperfekt.pl
helmut.schmidt@volkswagen.de
einvoices@begin.com
office@will.co.uk
lee.anderson@microsoft.com
lucy.wu.pillow.com
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/Zarzucanie przynety
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Definicja

Phishing to jedna z gtdwnych technik uzywanych do wytudzania

danych.

Przestepca przechwytuje dane umieszczajgc w wiadomosci email link

do fatszywej strony lub ztosliwy zatgcznik.
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URL skrywa tajemnice

W niektorych wiadomosciach linki URL mogg by¢ widoczne,

w innych moga by¢ ,,zamaskowane”.

Chcesz sprawdzi¢ gdzie prowadzi odnosnik? Nakieruj na niego

wskaznik myszy i zaczekaj. Nie klikaj w niego!

www.ksiegowanaswoim.pl



Przyktad

mBank System Transakcyjny

https://online.rnbank.pl/pl/Login

www.ksiegowanaswoim.pl
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https://online.rnbank.pl/pl/Login

Przyktad

https://sprawdz.dhl.com.pl/szukaj

.dSPX

https://zaraz.podasz.mi.swoje.dan

e.i.nawet.sie.nie.domyslisz.com/ci
e/okradl.php?id=hahaha
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https://sprawdz.dhl.com.pl/szukaj.aspx
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iwe zatgczniki

Uwazaj na zatgczniki w nastepujgcych formatach:

XLS, DOC, PPT, HTML, ale rowniez PDF czy ZIP.
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Przyktad

www.ksiegowanaswoim.pl

= Sign in to your account

&

C

3

S

X +

login.microsotfonline.com

a Sign in to your account

6

x  +

login.microsotfonline.com

Terms of use

a e Incognito

Privacy & cookies
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Przyktad

www.ksiegowanaswoim.pl

mBank serwis transakcyjny x

» 0O 2

& - C @ https//online.mbank.pl/pl/Login

-

B sezpieczenstwo

mBank BESTES” JEEcuEniEs

mBank serwis transakcyjny X
& - C @ https//online.rnbank.pl/pl/Login

Visu transakcyjnego

mBank EEEFETS

Klienci indywidual

mBank ostrzega! Masz problem z

zalogowaniem?
Uwazaj, gdzie podajesz swoje dane, pospiech jest Twoim wrogiem- wiecej

Sprawd? jak odblokowaé dostep do serwisu

Bezpieczenstwo
transakcyjnego

1. mBank ostrzegal - wiecej

a = damal
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Przyktad

x  +

accounts.google.com

x +

accounts.google.com

Utworz konto m

polski ~ Pomoc Prywatnos¢

Warunki

a @ Incognito @
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Badz czujny!

Adres zaczynajacy sie od https:// (czesto kojarzony z symbolem

zamknietej ktddki) nie chroni Cie przed phishingiem.

Swiadczy tylko o zainstalowanym certyfikacie SSL stuzacym do

szyfrowania transferu danych.
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DtugosS¢ ma znaczenie



Czy jedno hasto wystarczy?

Musisz miec inne hasto do

kazdego z serwisow!

www.ksiegowanaswoim.pl
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DtugosC ma znaczenie

9 znakow &
11 znakdw &
13 znakow &

15 znakow &

17 znakow &
19 znakow &
21 znakow &

23 znaki &

www.ksiegowana

swoim.pl
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Stosuj trudne hasta

Dorcia84
Puszek21
Wiosna2022!
Wak@cje2022
Adminl

Janusz4EVA
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Stosuj trudne hasta

Dorcia&4

uszek21

Adminl

Janusz4EVA
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Jak zapamietac tyle haset?

Uzywaj managera haset.
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/alety managera haset?

» Nie musisz wymyslaé nowych haset.
»Nie musisz wpisywa¢ ich do przegladarki.

»Nie musisz pamietaé wszystkich haset.

Musisz zapamietac tylko 2 hasta:

do komputera i do managera haset.

www.ksiegowanaswoim.pl



Ktory manager haset wybrac?

KeePass XC

1Password

Dashlane

LastPass

BitWarden

www.ksiegowanaswoim.pl
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A hasta w przeglgdarce?

Mozesz uzywac¢ managera haset w
przeglgdarce jesli nikt inny

nie korzysta z twojego komputera.

P
& e
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Pamietaj!

Manager haset nie zawsze ochroni cie przed phishingiem.

Dlatego stosuj dwusktadnikowe uwierzytelnianie.

www.ksiegowanaswoim.pl



Rozwigzanie?

Uzywaj klucza U2F.

W 100% chroni przed przejeciem

dostepu do twoich kont.

www.ksiegowanaswoim.pl
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Co daje mi posiadanie klucza U2F?

Klucz mozesz podpigc do wielu serwisow.

Kluczem mozesz rowniez zabezpieczy¢ managera haset.

www.ksiegowanaswoim.pl



O czym nalezy pamietac?

e
il

-

Kup minimum 2 klucze.

Podpinajac klucz do konta,

odepnij telefon.

www.ksiegowanaswoim.pl
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Klucze sg za drogie?
Zainstaluj aplikacje Google Authenticator.
Podepnij jg do serwisow, odepnij telefon.

Google Authenticator nie ochroni tak dobrze jak klucz U2F.

www.ksiegowanaswoim.pl
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Sprawdz sie...
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https://haveibeenpwned.com
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Najlepsze praktyki
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Najlepsze praktyki

Nigdy nie trac¢ czujnosci wykonujgc rutynowe zadania.

www.ksiegowanaswoim.pl



Najlepsze praktyki

Zachowaj szczegblng ostroznosc
przy prosbach o ptatnosc, ktérym
towarzyszy zmiana danych

bankowych.
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PN

|d-wiomseuemo3aIsy MMM

/1)
V] CEET)



www.ksiegowanaswoim.pl

Najlepsze praktyki

Badz czujny podczas rozmow z nieznanymi osobami lub osobami,

ktorych tozsamosci nie mozesz sprawdzic.
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Najlepsze praktyki

/wracaj uwage na wyglad adresow email, z ktorych

dostajesz prosby o przelew lub zmiane danych bankowych.

www.ksiegowanaswoim.pl
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Najlepsze praktyki

Zwracaj uwage na literowki w adresach email i URL.

www.ksiegowanaswoim.pl
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Najlepsze praktyki

Regularnie zmieniaj hasta.

Nie udostepniaj ich nikomu!

www.ksiegowanaswoim.pl
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Najlepsze praktyki

Stosuj kilkuetapowa weryfikacje transakgciji.

www.ksiegowanaswoim.pl



Najlepsze praktyki

Zachowaj ostroznosc¢ w mediach

spotecznosciowych.

Nie publikuj szczegotow

dotyczgcych pracodawcy.

www.ksiegowanaswoim.pl
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Najlepsze praktyki

Korzystasz z bankowosci online?

Zmien limity dla przelewow i kart.

www.ksiegowanaswoim.pl



Najlepsze praktyki

W sieci ptac kartg zamiast

przelewem czy BLIKiem.

Ptatnosc kartg jest

najbezpieczniejsza.

www.ksiegowanaswoim.pl
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Najlepsze praktyki

Witacz weryfikacje dwusktadnikowa.

Do banku loguj sie z uzyciem aplikacji mobilnej.

Nie korzystaj z kodow SMS.
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Najlepsze praktyki

Rob kopie bezpieczenstwa.

Na dyskach zewnetrznych oraz w

chmurze.
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Czy s3 jakies pytania?
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Dziekuje!




